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Reglement tber die Benutzung von Internet und E-Mail
durch Mitarbeitende der Gemeindeverwaltung Wettingen

vom 16. Juni 2011

Der Gemeinderat,
gestutzt auf 8§ 37 des Gemeindegesetztes,

beschliesst:

Art. 1

1Diese Weisung regelt die Gewahrung des Zugangs sowie die Benutzung

des Internets und der Mail-Applikationen fir alle Mitarbeiterinnen und Mit-

arbeiter aller Bereiche der Gemeindeverwaltung Wettingen.

2Diese Weisung gilt auch fir alle anderen Personen, die durch die techni-

schen Einrichtungen der Gemeindeverwaltung Zugang zum Internet er-

halten, wie temporéare Mitarbeitende oder Mitarbeitende externer Ver-

tragsfirmen. Die in dieser Weisung enthaltenen Bestimmungen sind in die

Vertrage, welche die Beschéftigung dieser Personen regeln, zu integrie-

ren.

3 Die Weisung bestimmit,

- die Regeln zur Benutzung des Internets,

- die Regeln fur die Nutzung der Mail-Applikationen,

- die Sanktionen bei illegaler oder unangemessener Benutzung von Inter-
net und E-Mail.

Art. 2

1Das Internet ist ein wertvolles und hilfreiches Werkzeug fur die Beschaf-
fung von Informationen und die Kommunikation und kann zum grossen
Vorteil aller Verwaltungszweige genutzt werden. Deshalb unterstitzt der
Gemeinderat den Gebrauch des Internets und gewéhrt den Mitarbeiten-
den Zugang zum Internet.

2 Mitarbeitende mit Zugang zum Internet und zu Mail-Applikationen sind
personlich fur die Beachtung aller zumutbaren Vorsichtsmassnahmen ver-
antwortlich, um ihr eigenes Internet- und Mailkonto vor unbefugter Benut-
zung zu schitzen und werden flr alle Aktivitaten von Dritten unter ihrem
Internet- und Mailkonto verantwortlich gemacht. Dazu gehért auch die
Aufbewahrung von Passwortern, die unter Verschluss zu halten sind.
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3Der Zugang zum Internet ist im Grundsatz allen Mitarbeitenden erlaubt.
Er kann aber jederzeit verweigert oder entzogen werden. Der Gemeinde-
rat behalt sich vor, Webseiten mit ungeeignetem Inhalt oder erkennbaren
Risiken fur die Gemeindeverwaltung zu sperren.

ALLGEMEINE REGELN FUR DIE BENUTZUNG VON INTERNET UND
E-MAIL

Art. 3

1Das Internet und die E-Mail-Applikationen sollen in erster Linie fur ge-
schéftliche Zwecke in Erfillung der zugeteilten Aufgaben benutzt werden.
2Der Gemeinderat erlaubt die private Benutzung des Internets und der E-
Mail-Applikationen, wenn die beanspruchten Ressourcen (Arbeitszeit,
Netzwerkkapazitat) vernachlassigbar sind. Die private Benutzung darf
nicht mit der Pflicht zur Erfullung zugeteilter Aufgaben in Konflikt geraten
oder die Sicherheit oder sonstige Belange der Gemeindeverwaltung be-
eintrachtigen.

3Eingehende E-Mails sind vor dem Offnen kritisch zu begutachten. Im
Zweifelsfalle ist vor dem Offnen der Absender tber die Sicherheit des
Mails zu befragen. In diesem Zusammenhang informiert die Stabsstelle
Informatik Uber aktuelle Gefahren und entsprechende Gegenmassnah-
men, die zu befolgen sind.

Art. 4

1Die Mitarbeitenden haben das Internet und die Mail-Applikationen auf
eine Weise zu benltzen, welche die Gemeinde Wettingen vor rechtlichen
Risiken sowie allgemeinen Risiken in Bezug auf den Ruf der Gemeinde-
verwaltung schitzt. Jede widerrechtliche oder unangemessene Benutzung
des Internets und der Mail-Applikationen ist streng verboten. Der Zugriff
auf, das Auf- und Herunterladen oder das Versenden oder die Weiterlei-
tung von Material mit widerrechtlichem, unethischem, unmoralischem, be-
leidigendem oder herabwirdigendem Inhalt ist untersagt.

2Das Einrichten automatischer Weiterleitungen von Mail-Nachrichten von
und zu externen Mailboxen ist nicht erlaubt. Ebenso ist die Teilnahme an
sogenannten Kettenmails untersagt.

3Das Abspielen von Audio-, Bild- und Filmdateien ist nur fiir geschéftliche
Zwecke zulassig. Das Radiohoéren Uber Internet ist untersagt.

Art. 5

1Den Mitarbeitenden ist es untersagt, Software (inkl. Bildschirmschoner
usw.) herunterzuladen oder zu installieren. Das Herunterladen und Instal-
lieren von Software kénnte Urheberrechte Dritter verletzen und somit wi-
derrechtlich sein, das Eindringen von Computerviren in die Netzwerke der
Gemeindeverwaltung begunstigen oder die Konfiguration der PC's beein-
trachtigen. Neue Software darf auf diesem Weg nur mit Einverstandnis
des Leiters Informatik in die EDV-Umgebung der Gemeindeverwaltung
aufgenommen werden. Fir IT-Entwickler oder Systemsupporter (z.B. der
EDV-Anlage im Rathaus) kénnen andere Regeln zur Anwendung gelan-
gen.
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2Daten oder Dateien (einschliesslich solcher mit Audio- oder Videoinhal-

ten oder Kombinationen davon) dirfen nur unter den folgenden Bedingun-

gen auf die Arbeitsplatze heruntergeladen werden:

- Alle Daten oder Dateien missen geschaftsrelevant sein und werden
unter Einhaltung der gesetzlichen Bestimmungen beschafft und ver-
wendet.

- Alle Daten oder Dateien miissen vor dem Offnen oder dem Gebrauch
von einem Hilfsmittel (z.B. Virenscanner), auf Viren oder andere schad-
liche Codes hin getestet werden.

3 Software, Dateien, Bildschirmschoner, Hintergrundbilder usw., die bereits

vor Herausgabe dieses Reglementes installiert bzw. heruntergeladen wur-

den, sind zu deinstallieren.

Art. 6

1Social Media bezeichnet eine Vielfalt digitaler Medien und Technologien,
die es Nutzern ermdglicht, sich untereinander auszutauschen und mediale
Inhalte einzeln oder in Gemeinschaft zu gestalten (Facebook, Twitter etc.).
2Die unkontrollierte Benutzung dieser Medien durch Mitarbeitende birgt
rechtliche Risiken fur die Gemeindeverwaltung sowie Risiken fur ihren Ruf.
Deshalb ist es Mitarbeitenden nicht erlaubt, solche Medien auf dem Inter-
net aktiv zu benutzen, sofern sie keinem geschaftlichen Zweck dienen.

Art. 7

1Es ist entscheidend fir den Ruf der Gemeindeverwaltung, dass die Mit-
arbeitenden die hier aufgefiuihrten Regeln Uber die Benutzung des Inter-
nets und der Mail-Applikationen befolgen. Grundsatzlich kontrollieren die
Abteilungsleiter, allf. in Zusammenarbeit mit der Stabsstelle Informatik die
Einhaltung dieser Bestimmungen. Der Gemeinderat behalt sich vor, den
Internet- und Mailverkehr der Mitarbeitenden zu Uberwachen und stich-
probenweise Kontrollen vorzunehmen.

2Die Uberwachung hat die Grundsatze des Datenschutzes und des
Schutzes der Privatsphare im Rahmen der anwendbaren gesetzlichen Be-
stimmungen zu bericksichtigen.

Art. 8

Eine illegale oder unangemessene Benutzung des Internets und der Mail-
Applikationen oder jedes andere Verhalten, das einen Verstoss gegen die
Vorschriften dieses Reglementes darstellt, ist untersagt und kann arbeits-
rechtliche Sanktionen im Sinne des Personalreglementes sowie eine straf-
rechtliche Untersuchung zur Folge haben. Der Gemeinderat behélt sich
vor, gleichwertige Sanktionen in der geeigneten Form auch gegen tempo-
rare Mitarbeitende und Mitarbeitende externer Vertragspartner durchzu-
setzen.

Wettingen, 16. Juni 2011 NAMENS DES GEMEINDERATES
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